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ABSTRAKT 
Diplomová práce je zaměřena na elektronizaci celosvětově známé hry geocaching. 
Obsahuje úvod do klasického geocachingu, analýzu současného stavu a návrh 
elektronické podoby. Elektronizace je navrţena na základě čipové karty 
Gemalto .NET smart card.  
Velice důleţitou částí navrhovaného řešení je kryptografické zabezpečení, proto je zde 
vysvětlena symetrická a asymetrická kryptografie. Digitální podpis přenášené zprávy 
je realizován algoritmem RSA, který kontaktní karta Gemalto podporuje. Z důvodu 
budoucí rozšiřitelnosti je vhodné uţití obecného protokolu. Na základě doporučení 
vedoucího diplomové práce byl pro tyto účely zvolen protokol ACP. Následuje 
seznámení s čipovými kartami, jejich rozdělení a detailní popis karty Gemalto .NET 
smart card. Kapitolou číslo 7 začíná návrh řešení dané problematiky a jsou zde 
popsány vytvořené aplikace. 
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ACP protokol.  
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ABSTRACT 
The master’s thesis is focusing on electronization of worldwide known game 
geocaching. It contains introduction to classic geocashing, analysis of current status 
and outline of possible solution. The design of electronization is based on smart card 
Gemalto. 
Very important part of the thesis is cryptographic security, therefore there is 
explanation of symetric and asymetric cryptography. The digital signature of 
transmitted message is realized by RSA algorithm, which is supported by the Gemalto 
smart card. Due to future expandability, it is appropriate to use general protocol. For 
this reason was chosen the ACP protocol which the supervisor of thesis adviced. In the 
following part, there is introduction to smart cards, their types and detailed description 
of Gemalto smart card. In the chapter 7 starts the solution of this issue and there are 
described the programmed apps. 
 
 
KEYWORDS 
Geocaching, smart cards, gemalto .NET smart card, cryptography, RSA algorithm, 
ACP protocol. 
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1 Úvod 
Cílem této diplomové práce je návrh konceptu elektronické formy celosvětově 
oblíbené turistické hry geocaching a její funkční představení.  Jsou zde popsány pravidla 
dnešního (klasického) geocachingu a navrhnuty zásady a pravidla elektronického. Následuje 
analýza současného stavu elektronizace geocachingu. Další kapitola je zaměřena na 
kryptografii, zejména na volbu vhodného algoritmu zabezpečení komunikace mezi kartou a 
zařízením uţivatele (hledače). Následuje volba komunikačního protokolu. V kapitole 5 jsou 
popsány čipové karty. 
Výstupem celé práce je návrh a realizace zařízení, které elektronický geocaching 
podpoří v jeho moţném nasazení. Funkční zařízení je realizováno kontaktní čipovou kartou 
typu .NET. Aplikace pouţívající kartu je napsána v jazyce C#. Byla také vytvořena ověřovací 
webová aplikace, která má za úkol simulovat oficiální stránky geocaching.com. Webová 
aplikace je napsána v PHP a uţívá databázi MySQL.  
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2 Geocaching  
Geocaching je hra na pomezí sportu a turistiky, která spočívá v pouţití navigačního 
systému GPS při hledání skryté schránky nazývané cache (v češtině psáno i keš), o níţ jsou 
známy její zeměpisné souřadnice (v systému WGS 84). Při hledání se pouţívají turistické 
přijímače GPS. Člověk zabývající se geocachingem bývá označován slovem geocacher, česky 
téţ geokačer nebo prostě kačer. Po objevení cache, zapsání se do logbooku (kniha návštěv) a 
případné výměně obsahu ji nálezce opět uschová a zamaskuje. [1] 
Jednou ze základních myšlenek geocachingu je umisťování keší na místech, která jsou 
něčím zajímavá a přesto nejsou turisticky navštěvovaná. V popisu cache (listing) jsou pak 
uvedeny informace o místě s jeho zvláštnostmi a zajímavostmi.[1] 
 
2.1 Klasický geocaching 
Klasický geocaching je celosvětově oblíbená turistická hra. Česká republika drţí 
v počtu ukrytých schránek dlouhodobě přední pozice. Člověk se tímto nenásilným způsobem 
dostane do přírody a nalezne zajímavé místo, o kterém by se jiným způsobem nedozvěděl. 
Významné památky jsou popsány v kaţdém průvodci, ale tyto schránky většinou zakládají 
místní lidé, kteří o svém okolí a historii vědí více. Nálezce si nejprve vyhledá na oficiálních 
stránkách mapu místa, které ho zajímá, a nechá si na ní zobrazit skryté schránky. Pod kaţdou 
schránkou se nalézá její popis. Jsou zde zobrazeny její přesné souřadnice, velikost, druh. Dále 
je zde nějaký popis místa, či památky a volitelně připojené fotografie. Pro názornou ukázku 
byl vybrán popis ke kešce s názvem PPV, která je umístěna v areálu kolejí Pod Palackého 
vrchem. Ukázka popisu (listing) keše PPV se nachází na obrázku 2.1. V horní části je název 
schránky, dále pak stupeň obtíţnosti, terén a velikost schránky. Následují souřadnice umístění 
a poté jiţ samotný popis místa a případně fotografie. V pravém menu mezi nejdůleţitější 
poloţky patří tlačítko pro logování (elektronický zápis do knihy hostů) a zobrazení 
uţivatelské galerie. V uţivatelské galerii je často moţné spatřit nejbliţší okolí schránky, či 
schránku samotnou. 
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Obrázek 2.1: Popis schránky PPV 
 
Na závěr je zde zobrazeno pět posledních příspěvků o zdárném nalezení. To je důleţité 
zejména k ujištění, ţe schránka není zdemolována, nebo ţe nemá plný zápisník a podobně. 
Poslední příspěvky v popisu keše PPV jsou zachyceny na obrázku 2.2. Na obrázku jsou vidět 
zápisy o nalezení a jedno upozornění na zaplněnou návštěvní knihu a výzvu k její výměně. 
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Obrázek 2.2: Zápisy posledních návštěv schránky PPV 
 
Poté si jiţ stačí opsat souřadnice do navigace nebo si v krajním případě vytisknout 
leteckou mapu s vyznačeným bodem a vyrazit. Pokud je souřadnice dobře zaměřena, GPS 
navigace nás dovede na místo, ze kterého je schránka jasně viditelná. Pokud se tak nestane, 
nebo je prostě jen dobře ukryta, nastává čas pro rozluštění jednoduché nápovědy z popisu 
schránky. Příklad zašifrované nápovědy je znázorněn na obrázku 2.3. Je zde vidět i šifrovací 
tabulka, která definuje záměnu znaků abecedy. Po nalezení vyjmeme ze schránky zápisník 
(logbook). Zaznamenáme do něj datum a čas nalezení, své jméno a volitelně záznam o 
výměně předmětu. Je nepsaná zásada, ţe předměty ve schránce se mění zhruba za stejně 
cenné, a je zde zakázáno uschovávat potraviny. 
 
 
Obrázek 2.3: Příklad zašifrované nápovědy 
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2.2 Analýza současného stavu elektronizace geocachingu 
2.2.1 Bezdrátový vysílač Garmin Chirp 
Jediným vyráběným zařízením, které inovuje klasický Geocaching, je Chirp od firmy 
Garmin. Jedná se o vysílač, který je napájen bateriemi. Pouţívá bezdrátovou technologii ANT 
Plus. Výrobce udává, ţe baterie vydrţí aţ jeden rok. Chirp má dosah deset metrů, kompaktní 
rozměry a je vodotěsný. Zařízení je kompatibilní pouze s určitými navigacemi značky 
Garmin. Je určena jak pro finální schránky, tak pro přenášení souřadnic k dalšímu stanovišti 
Multicashe. Multicash znamená, ţe schránka je schovaná aţ na konci trasy, která není předem 
známa. K dispozici jsou pouze souřadnice prvního stanoviště. Po cestě je nutno nalézt několik 
dalších stanovišť, na kterých se získá indicie k sestavení finálních souřadnic a samozřejmě 
souřadnice dalšího stanoviště. Kdyţ se hledající přiblíţí do blízkosti dosahu vysílače Chirp, 
navigace příjme zprávu, ţe cache je nedaleko a v navigaci se zobrazí majitelem 
naprogramovaná nápověda, nebo přímo souřadnice k dalšímu stanovišti. Uvedené zařízení 
dokáţe pouze jednostranně předat doplňkové informace. Nedokáţe tedy sloţitěji komunikovat 
ani podepisovat. 
 
 
Obrázek 2.4: Garmin Chirp [4] 
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2.2.2 Geocaching pro mobilní telefony 
Pro podporu geocachingu vyvinula mateřská společnost GroundSpeak mobilní 
aplikaci, která je zpoplatněna. Dále existuje neoficiální mobilní aplikace c:geo, která je 
k dostání zdarma. Obě aplikace nalezneme na Google play (dříve android market) a funkcemi 
jsou téměř totoţné. Umoţňují vyhledat schránky v nejbliţším okolí mobilního telefonu za 
vyuţití GPS modulu, kterým kaţdý dnešní smartphone disponuje. Po nálezu odpovídající 
schránky je zde nabídnuta moţnost navigace k cíli. Navigace je realizována dvojím 
způsobem: 
 
 navigace pomocí mapy zobrazující hledaný bod a polohu telefonu získanou na 
základě GPS modulu (obdoba automobilových navigací), 
 
 
Obrázek 2.5: c:geo – navigace pomocí mapy 
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 pomocí kompasu vyuţívajícího gravitační senzor mobilního telefonu společně 
s GPS modulem. 
 
 
Obrázek 2.6: c:geo – navigace pomocí kompasu 
 
 
Aplikace mají mezi uţivateli, kteří nevlastní turistickou GPS navigaci velice kladné 
hodnocení, avšak mobilní telefon má pro tuto hru řadu nevýhod. Baterie dnešních chytrých 
telefonů se zapnutým GPS modulem a datovými přenosy vydrţí pouze několik málo hodin, 
samotný GPS modul je nepřesný, displej je za slunečného dne špatně čitelný a konstrukce 
telefonu je do terénu nevhodná. Ukázka aplikace geocaching je na obrázku 2.7 a aplikace 
c:geo na obrázku 2.8. 
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Obrázek 2.7: Mobilní aplikace Geocaching – úvodní obrazovka 
 
 
Obrázek 2.8: c:geo – úvodní obrazovka 
Elektronický geocaching  Bc. Jan Průcha 
 20 
 
Obrázek 2.9: c:geo – seznam nejbliţších schránek a detail zvolené 
 
Na závěr této kapitoly lze konstatovat, ţe současný stav elektronizace geocachingu 
spočívá v pouţití mobilního telefonu jako ekvivalentu GPS přijímače a v nasazení rádiových 
vysílačů s doplňkovými informacemi. V další kapitole je uveden koncept elektronického 
geocachingu. 
2.3 Elektronický geocaching 
Myšlenka elektronického geocachingu je následující - nebude třeba rozsáhlé přípravy 
doma u počítače, vše by bylo načítáno z databáze přímo do zařízení. Největší výhodou 
elektronického geocachingu bude jednoduchost – kdyţ si člověk bez předešlé přípravy 
usmyslí, ţe chce vyhledat schránku na zajímavém místě v okolí, kde se právě nachází, 
vyhledá si dostupné schránky přímo v zařízení a vše potřebné se mu ihned načte. Tím se 
eliminuje i častá chyba ve špatném opsání souřadnic, či zapomenutí nápovědy. Veškeré 
úpravy by měly být nenásilného rázu, aby bylo zachováno kouzlo celé hry. 
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Kniha nálezců ve schránce bude nahrazena procesorovou čipovou kartou. 
Kompatibilní zařízení (GPS navigace) bude přiblíţeno do blízkosti schránky a nastane 
komunikace. Karta vrátí nálezci digitálně podepsaný login, pod kterým je zařízení přihlášeno 
do centrální databáze Geocachingu. Na základě digitálně podepsaného loginu bude umoţněn 
zápis do elektronické knihy návštěv na internetu a bude přiznán fyzický nález schránky. Dále 
karta nabídne nálezci volitelnou poloţku pro výměnu virtuálních předmětů. Pokud nálezce 
nemá zájem, komunikace se ukončí. V opačném případě si zařízení s kartou vymění 
informace o vloţeném a vyjmutém předmětu. 
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3 Kryptografie 
Z důvodu ochrany proti podvádění musí být přenášená data nějakým způsobem 
chráněna. Z toho důvodu budou pouţity kryptografické metody. Kryptografie je vědní obor, 
který se zabývá převodem zpráv do podoby, která je pro ostatní čitelná pouze se znalostí 
určitého klíče. Snaţí se přeměnit původní informaci do jiné podoby, ze které je však moţno 
za pouţití určité operace dostat informaci původní. Kryptografické algoritmy jsou postaveny 
na problémech, které matematika není schopna efektivně řešit. Šifra musí být adekvátní 
k důleţitosti informace. Další ohled musí být brán na zařízení, na kterém budou výpočty 
probíhat. Velikost informací se po zašifrování nesmí extrémně zvětšit. 
 
3.1 Symetrická kryptografie 
Symetrické kryptosystémy jsou velmi rychlé a zaručují důvěrnost a autentičnost 
přenášených informací na vysoké úrovni. Proto mají v informačních systémech velmi široké 
vyuţití. Symetrické kryptosystémy (šifry) se dělí na proudové a blokové šifry. V případě 
proudových šifer hodnota zašifrovaného bitu závisí na hodnotě příslušného bitu zprávy a na 
hodnotě klíče. V případě blokové šifry hodnota zašifrovaného bitu navíc závisí i na hodnotě 
dalších bitů dané zprávy. Blokové šifry jsou proto obecně bezpečnější, avšak na druhou stranu 
jsou proudové šifrátory rychlejší. [5] 
Symetrická kryptografie pouţívá pro šifrování a dešifrování stejný klíč, respektive 
dvojici klíčů – šifrovací a dešifrovací, přičemţ dešifrovací klíč je odvoditelný ze šifrovacího. 
Z hlediska bezpečnosti je důleţitá zejména délka klíče. V dnešní době se uvaţuje dostatečná 
délka klíče 128 aţ 256 bitů. Zpráva musí odolat i útoku hrubou silou – vyzkoušení všech 
moţných klíčů. 
Pro geocaching není symetrická kryptografie vhodná, protoţe vyţaduje bezpečný 
přenos a uloţení tisíců autentizačních klíčů různých schránek u provozovatele hry. 
Bezpečnostní správa tak velkého mnoţství klíčů je nereálná. 
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3.2 Asymetrická kryptografie 
Teprve v 70. letech 20. století byl navrţen první asymetrický šifrovací algoritmus. 
Jeho princip je jednoduchý: zpráva se zašifruje jedním klíčem, rozšifrovat se však musí jiným 
klíčem a přitom ze znalosti prvního klíče nelze zjistit druhý. První klíč můţe být tedy dán ve 
známost komukoli (tzv. veřejný klíč nebo veřejná část klíče), zatímco druhý si uchovává 
vlastník v tajnosti (soukromý klíč nebo soukromá část klíče). Mezi nejznámější asymetrické 
šifry patří RSA. [3] 
Délka klíče asymetrické šifry má trochu jiný význam. Asymetrické šifry jsou většinou 
zaloţeny na nějakých speciálních matematických problémech. Dnes se běţně pracuje s délkou 
klíče 1024 bitů, avšak pro dlouhodobější pouţití je lépe zvolit 2048 bitů nebo více. [3] 
 
3.2.1 RSA algoritmus 
Algoritmus RSA byl prvním šifrovým systémem vytvořeným po zveřejnění myšlenky 
asymetrické kryptografie. Je asi nejpouţívanějším algoritmem v oblasti bezpečných 
komunikací. Pokud bychom chtěli v písmenech R, S a A hledat nějaký skrytý význam, tak 
budeme hledat zbytečně. RSA totiţ získal své jméno díky počátečním písmenům jmen svých 
tvůrců - Rivesta, Shamira a Adlemana, kteří algoritmus vypracovali v roce 1977 na prestiţním 
Massachussets Institute of Technology (MIT). Algoritmus je obecně zaloţen na 
„neschopnosti“ člověka vymyslet rychlý algoritmus pro rozklad velkých čísel na jeho 
prvočinitele. Algoritmus RSA se pouţívá s drobnými úpravami dodnes a snad opravdu všude 
– u mobilních telefonů, bankomatů, elektronických podpisů atd. [6] 
RSA je zaloţen na asymetrické kryptografii. Vyuţívá problému faktorizace velkých 
čísel. Umoţňuje vygenerovat dvojici klíčů – veřejný a soukromý. Jeden klíč slouţí 
k zašifrování zprávy a druhý k dešifrování.  
Postup pro získání klíčů je následující - nalezneme dvě velká prvočísla p a q. 
Vypočítáme čísla: n = (p ⋅ q), r = (p - 1) ⋅ (q - 1). Zvolíme veřejný šifrovací klíč e. Toto číslo musí 
být nesoudělné s číslem r. Vypočítáme tajný šifrovací klíč d = e 
-1 
mod r. Parametry e a n 
zveřejníme. Ostatní parametry jsou tajné. [5] 
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Postup šifrování - zprávu Z rozdělíme na bloky symbolů o stejné délce. Kaţdý i-tý 
blok zprávy se chápe jako číslo z
i
. Musí platit, ţe z
i 
< n. Kaţdý blok zprávy z
i 
zašifrujeme 
c
i
 = z
i
e 
mod n. Z bloků c
i 
poskládáme kryptogram C a odešleme jej k adresátovi. [5] 
Postup dešifrování - kryptogram C rozdělíme na původní bloky c
i
. Kaţdý blok 
kryptogramu dešifrujeme: z
i 
= c
i
d 
mod n. Z bloků zi poskládáme zprávu Z. [5] 
 
RSA algoritmus lze vyuţít pro digitální podpis. Odesílatel zašifruje hash zprávy Z 
svým soukromým klíčem. Zašifrovaný hash zprávy spolu se zprávou Z‘ odešle příjemci. 
Příjemce si vytvoří vlastní hash zprávy Z‘, dešifruje zprávu pomocí svého veřejného klíče a 
porovná mezi sebou. Pokud nastane rovnost, podpis je pravý. Zpráva se převádí na hash 
z důvodu urychlení operace digitálního podpisu. 
 
 
Obrázek 3.1: Diagram digitálního podpisu 
 
 
 
Obrázek 3.2: Ověření digitálního podpisu 
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4 Protokol ACP 
Z důvodu sloţitějších interakcí a budoucí rozšiřitelnosti je dobré, aby k přenosu dat 
byl pouţit dostatečně obecný komunikační protokol. Pro účely této práce byl pouţit protokol 
ACP, který má následující strukturu. Veškeré informace o protokolu ACP jsou čerpány z [7]. 
 
Obrázek 4.1: Formát zpráv protokolu ACP [7] 
 
Záhlaví zprávy protokolu ACP sestává z následujících polí: 
 Code (1 oktet): Toto pole určuje typ zprávy (viz dále), 
 Identifier (3 oktety): Toto pole identifikuje konkrétní transakci v daném spoji, 
 Length (3 oktety): Toto pole udává celkovou délku zprávy v oktetech. 
 
Zbytek zprávy sestává z n bloků AVP (Attribute-Value Pair), kde n = 0, 1, 2, .... 
 
 
Obrázek 4.2: Formát bloku AVP [7] 
 
Blok AVP sestává z následujících polí: 
 Type (1 oktet): Toto pole určuje typ AVP, tj. atribut (např. výsledek autentizace, 
zpráva EAP atd.). 
 Length (1 nebo 2 oktety): Toto pole určuje délku pole Value v oktetech. 
 Value (maximálně 216-1 oktetů): Toto pole obsahuje hodnotu atributu. Kapacita 
tohoto pole postačuje pro přenos celých zpráv EAP, kryptografických certifikátů, 
fotografií osob atd. 
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V protokolu ACP je definováno šest typů zpráv: 
 Start. Tato zpráva zahajuje novou transakci. Odesílatelem této zprávy je vţdy 
Ţadatel. Zpráva Start můţe obsahovat kód poţadovaného aktiva (pokud Ţadatel 
tento kód zná) i typ autentizace (pokud Ţadatel zná typ autentizace, kterou 
Poskytovatel pro dané aktivum vyţaduje). 
 Finish. Tato zpráva ukončuje transakci a odesílatelem této zprávy je vţdy 
Poskytovatel. Zpráva Finish obsahuje oznámení pro Ţadatele, případné další údaje 
nebo samotné aktivum (např. digitálně podepsaný výsledek autentizace). 
 Offer. Tato zpráva je vţdy odesílána Poskytovatelem a obsahuje nabídku 
dostupných aktiv nebo nabídku autentizací, které jsou pro dané aktivum 
Poskytovatelem poţadovány. 
 Specification. Tato zpráva je vţdy odesílána Ţadatelem jako reakce na zprávu 
Offer. Zpráva obsahuje Ţadatelovu volbu z nabízených aktiv nebo autentizačních 
metod. 
 Request. Tyto zprávy jsou odesílány Poskytovatelem a jsou uţity k autentizaci. 
Autentizaci začíná vţdy Poskytovatel. 
 Response. Tyto zprávy jsou odesílány Ţadatelem a jsou uţity k autentizaci. 
 
Tabulka 4.1:Schéma elementární transakce protokolu ACP [7] 
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5 Čipové karty 
K realizaci elektronické geocache bude pouţita procesorová čipová karta. Z tohoto 
důvodu zde bude vysvětleno, co jsou to čipové karty a popsány dva nejčastější typy. 
Karta má stejnou velikost a tvar jako plastové platební karty a je osazena 
integrovaným obvodem (IC). Čip obsahuje paměť pro ukládání dat, mikroprocesor určený pro 
manipulaci s daty, a některé obsahují šifrovací koprocesor, který je schopen provádět sloţité 
výpočty spojené s kryptografickými operacemi.  
Chytré karty, které obsahují čip, jsou někdy nazývány procesorové čipové karty, aby 
se odlišily od karet, které nabízejí buď paměť, nebo pouze paměť a neprogramovatelný 
logický obvod. Tyto paměťové karty ukládají data efektivně, ale nemohou s nimi 
manipulovat, protoţe neobsahují výpočetní čip. V praxi se pouţívají kontaktní a bezkontaktní 
karty. 
 
 
Obrázek 5.1: Kontaktní čipová karta [2] 
 
Kontaktní karty mají kontakt o velikosti přibliţně jeden čtvereční centimetr s 
pozlacenými kontaktními ploškami. Plošky poskytují elektrické propojení po vloţení do 
čtečky, která jsou pouţita jako komunikační médium mezi čipovou kartou a zařízením 
(počítačem, bankovním terminálem nebo mobilním telefonem). Karty neobsahují baterie, 
napájení je přes čtečku. Komunikace mezi kartou a čtečkou u kontaktních karet je zaloţena na 
normě ISO 7816 T=0. Pro komunikaci je pouţit protokol APDU. Pomocí příkazů 
tohoto protokolu lze číst a zapisovat data na čipovou kartu. Maximální přenosová rychlost u 
této komunikace je 115 kb/s. [2] 
Bezkontaktní čipové karty, nevyţadující fyzický kontakt mezi čtečkou a kartou, byly 
rozvinuty firmami Visa a MasterCard během let 2004 a 2006 v USA. V současnosti se 
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pouţívají především pro placení vstupenek či jízdenek. Dále jsou známé aplikace pro 
identifikaci osob (řidičské průkazy, nemocniční průkazy pacientů). Karty komunikují pomocí 
bezdrátové technologie s přenosovou rychlostí 106–848 kbit/s. Napájení je pomocí indukce z 
terminálu. [2] 
Pro elektronický geocaching je předpoklad pouţití bezkontaktní karty. Bohuţel 
v současné době není na trhu ţádný vývojový kit s bezdrátovými kartami, které by nabízely 
moţnost RSA podpisu. Z tohoto důvodu bude v této práci elektronický geocaching 
demonstrován pomocí kontaktních karet. Zvolen byl typ Gemalto. 
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6 Gemalto .NET Smart Card 
Gemalto .NET Card je programovatelná čipová karta. Tato karta je zaloţena na 
technologii od HiveMinded. Je podmnoţinou ECMA standardu (jazyk, CLR, rámec) pro 
.NET. Gemalto .NET Card technologie byla zavedena v roce 2002. Gemalto .NET Card 
technologie nabízí podporu pro vícejazykové programování aplikací pomocí vhodné 
podmnoţiny .NET tříd knihoven. Tato podmnoţina je přizpůsobena pro aplikace chytrých 
karet, a poskytuje optimalizované prostředí na čipové kartě, které umoţní komunikaci mezi 
kartou a terminálem pomocí .NET remoting, které bezpečně zajistí současný běh více aplikací 
a vyuţití mnoha dalších .NET Framework funkcí. [6] 
Jedná se o multiaplikační prostředí - více aplikací na chytré kartě spolupracuje mezi 
sebou. Aplikace pro technologii .NET SmartCard lze programovat pomocí všech 
programovacích jazyků, které platforma .NET podporuje. Moţné je i vyuţití různých jazyků 
v jednom kódu. Kód aplikace se totiţ vţdy následně kompiluje do .NET kódu.  
Karta na linkové vrstvě pouţívá protokol APDU. 
6.1 APDU 
APDU (application protocol data unit) je komunikační jednotka mezi čipovou kartou a 
čtečkou karet. 
Struktura příkazu a odpovědi: 
Tabulka 6.1: APDU – struktura příkazu a odpovědi [8] 
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6.2 Technické parametry čipové karty Gemalto 
 Typ OS: .NET, 
 CPU: RISC 32 bit, 
 frekvence: 66 MHz, 
 RAM: 16 kb, 
 ROM: 80 kb, 
 generátor náhodných čísel, 
 kryptografický procesor, 
 symetrické algoritmy: DES (64 b), 3DES (192 b), AES (128 b, 256 b), 
 asymetrické algoritmy: RSA (256 b – 2048 b), 
 hash: MD5, SHA1, SHA256. 
 
 
Obrázek 6.1: Gemalto .NET smart card + USB čtečka karet 
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Obrázek 6.2: Blokové schéma procesorové čipové karty [2]  
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7 Návrh řešení 
Jak jiţ bylo nastíněno, elektronická geocache je realizována pomocí procesorové 
čipové karty. Pro účel demonstrace bude pouţita kontaktní čipová karta, konkrétně 
Gemalto .NET smart card. Tato karta mi byla školou zapůjčena. V budoucí realizaci je 
počítáno s nasazením bezdrátové čipové karty. GPS zařízení (navigaci, smartphone) bude 
emulovat USB čtečka čipových karet. Byl realizován program jak na straně geokeše, tak 
webová aplikace na straně provozovatele elektronického geocachingu. Aplikace na straně 
geokeše, které pro výpočty digitálního podpisu pouţívají čipovou kartu, byly vyvíjeny 
v prostředí Microsoft Visual Studio 2008 (pro studenty FEKT je k dispozici v rámci 
akademické licence). Prostředí Microsoft Visual Studio 2008 bylo také zvoleno proto, ţe je na 
rozdíl od verze 2010 ve spolupráci se zásuvným modulem Card Explorer stabilní. Card 
Explorer je dodáván ke kartě Gemalto. Je součástí .NET SmartCard Framework SDK a 
umoţnuje správu karty přímo ve zmíněném vývojovém prostředí. Samotný kód je moţno psát 
v jakémkoli jazyce, který .NET platforma nabízí – Visual Basic, IronPython, ObjectPascal, 
Java Sharp, C, C++, C Sharp. Poslední zmíněný jazyk C# je v .NET nejpouţívanější. Jedná se 
o kombinaci jazyků C++ a Java. Je pouţíván zejména pro svou jednoduchou syntaxi a byl 
zvolen i pro tyto účely.  
Formáty zpráv mezi čtečkou a kartou budou realizovány na základě protokolu ACP. 
Protokol ACP byl zvolen na základě doporučení vedoucího diplomové práce. Kryptografické 
zabezpečení při přenosu zpráv zajistí RSA algoritmus. Kryptografický procesor čipové karty 
Gemalto podporuje RSA algoritmus o velikosti klíče aţ 2048 b. Po zváţení poměru 
rychlost/bezpečnost byl pro šifrování zvolen klíč dlouhý 1024 bit. Kartě trvá šifrování zprávy 
okolo 600 ms. 
Existují dvě varianty jakými je moţno vytvořit dvojicí klíčů RSA. První varianta je, ţe 
čipová karta (keš) vygeneruje dvojici klíčů a veřejný klíč předá správci. Druhá varianta je, ţe 
správce vygeneruje soukromý i veřejný klíč na svém počítači a soukromý klíč implementuje 
do keše. Zvolené řešení závisí na správci keše nebo na moţnostech čipové karty.  
Vytvoření a distribuce klíčů bylo zvoleno druhým způsobem. Na obrázku 7.1 je 
zobrazena výměna zpráv v elektronickém geocachingu. Správce kešky vygeneruje dvojici 
klíčů. Soukromý předá keši (čipové kartě), veřejný nahraje na web (provozovatel 
elektronického geocachingu). Tento provozovatel bude provádět ověřování digitálních 
podpisů. Hráč odešle svůj identifikátor (nick) schránce (kartě), přijme zpět digitálně 
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podepsanou zprávu a identifikátor dané schránky. Podepsaná zpráva se na WWW stránkách 
provozovatele dešifruje a získaný řetězec se ověří. 
 
Obrázek 7.1: Schéma výměny zpráv v EG 
 
 
Na obrázku 7.2 je zobrazeno komunikační schéma a aplikovaná rozhraní. Karta 
Gemalto pouţívá na linkové vrstvě protokol APDU a na aplikační vrstvě bude pouţit protokol 
ACP. Spojení se serverem, na kterém se nachází databáze geocachingu, je realizováno 
prostřednictvím internetu. Pro poskytování zabezpečené komunikace přes nezabezpečenou síť 
(internet) je v budoucnu počítáno s pouţitím síťového tunelování (protokol TLS). 
 
 
Obrázek 7.2: Komunikační schéma 
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8 Aplikace na straně karty 
Naprogramovaná aplikace pro elektronický geocaching má za úkol: 
- Vytvoření digitálního podpisu na základě zaslaného nicku od uţivatele 
- Volitelná výměna virtuálního předmětu po zalogování (výměna „kus za kus“) 
8.1 Vygenerování a úprava klíčů 
Pro vygenerování klíčů byl vytvořen model v programu CrypTool 2. Tento model po 
spuštění vygeneruje: 
 n – modulus (předán do databáze, upraven a předán do kešky – kartě), 
 e – veřejný exponent (předán do databáze), 
 d – soukromý exponent (upraven a předán do kešky – kartě). 
 
 
Obrázek 8.1: CrypTool 2 – generátor klíčů 
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Protoţe karta nezvládá veškeré funkce, kterými je moţné převést klíč (exponent a 
modulus) z decimální hodnoty na bytové pole (parametry se do funkce pro šifrování v .NET 
dosazují ve formě bytového pole), byl nejdříve vytvořen menší program pro převod klíče na 
bytové pole pomocí knihovny BigInteger a následný převod do base64. Klíč se vloţí jako 
velká číselná hodnota, pouţije se na ni funkce getBytes a je naplněno pole o velikosti 
128 byte. Tím je vytvořen klíč o velikost 1024 bit. Následuje převod tohoto pole do base64. 
Program vrátí řetězec znaků, který se vloţí do serverové aplikace běţící na kartě jako jeden 
dlouhý string. Karta jiţ zvládá funkci Convert.FromBase64String, kterou jsou tyto řetězce 
převedeny na bytové pole a poté dosazeny jako parametry RSA šifrování. Funkce programu 
pro úpravu klíčů je viditelná na následujícím obrázku. 
 
 
Obrázek 8.2: Program pro úpravu klíčů - ukázka 
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V programu CrypTool 2 byl dále vytvořen model, kterým je moţno ověřit funkčnost 
šifrování programem pouţívající k výpočtům .NET kartu. Na následujícím obrázku je 
spuštěný model s parametry keše PPV. Je vidět stejný výsledek šifrování zprávy jako při 
spuštění programu popsaného dále. 
 
 
Obrázek 8.3: CrypTool 2 – šifrování zprávy pomocí parametrů PPV cache 
 
První parametr představuje modulus, druhý parametr soukromý exponent a třetí je 
zpráva přeloţená do pořadí v ASCII tabulce. 
8.2 Program 
Výsledná aplikace pro EG se skládá ze tří vzájemně propojených programů: 
 server – program běţící na kartě (podpis, zaslání identifikátoru), 
 client – program komunikující s kartou, 
 form – obsluţná aplikace s GUI. 
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Byly vytvořeny dvě verze programu, lišící se pouze serverovou aplikací, ve které jsou 
zakomponovány jiné parametry – jiný soukromý exponent, modulus a identifikátor keše. 
Dosazené upravené parametry pro keš PPV jsou vidět na následujícím obrázku. 
 
 
Obrázek 8.4: Nastavení parametrů schránky PPV cache 
  
 
K diplomové práci jsou k dispozici dvě naprogramované karty, z nichţ kaţdá simuluje 
jinou schránku – PPV cache (karta PPV) a Technologický park (karta TP). Na následujících 
obrázcích jsou vidět podpisy oběma kartami. Na první je PPV cache, na druhé Technologický 
park. Je zde vidět, ţe podpis na základě stejného nicku je jiný. Je to důsledkem rozdílných 
klíčů. Pro identifikaci je z keše načten identifikátor, pod kterým je keš dohledatelná ve 
webové aplikaci. Z kešek je také načten rozdílný inventář. 
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Obrázek 8.5: Šifrování kartou PPV cache 
 
 
 
 
Obrázek 8.6: Šifrování kartou Technologický park 
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8.3 Formát šifrované zprávy 
Formát šifrované zprávy je xNickIdentifikátorkeše. Kdyţ je v poli Nick vyplněno 
jméno Jenik, jako v následujícím případě a podepisuje ho keška s identifikátorem GC1C266, 
výsledná zpráva vypadá takto – xJenikGC1C266. Tato zpráva je následně rozloţená po 
znacích na indexy ASCII. Výsledný řetězec pak bude vypadat takto: 
 
120074101110105107071067049067050054054 
 
Kaţdý znak představuje trojciferné číslo. Malé x na začátku zprávy (120) slouţí jako 
označení začátku řetězce. Zamezí se tím moţné chybě při dešifrování. Kdyţ se na začátku 
nicku nachází velké písmeno jako zde „J“, které má index niţší neţ 100, je přeloţeno jako 
číslo „074“ a při dosazení do číselné proměnné bude nula na začátku ignorována. 
 
8.4 Zvolený protokol 
Smart karta Gemalto nedovoluje pouţití ţádného jiného protokolu neţ pevně 
nadefinovaného APDU. Z tohoto důvodu byla do programu zakomponována odlehčená verze 
protokolu ACP. Rámec ACP protokolu je pro demonstrační účely přenášen v datovém poli 
APDU příkazu.  
Klientská aplikace vyšle zprávu Start, ve které zašle kartě Nick. Zpráva nese příznak 
36. Karta jej rozpozná jako poţadavek o digitální podpis, zavolá nadefinované funkce a 
vytvoří zprávu Finish. Zpráva Finish je stejného typu jako zpráva Start a v poli Value je jiţ 
digitálně podepsaný řetězec nicku a identifikátoru. Ten se z bytového pole převede na řetězec 
znaků (decimálních hodnot) a vrátí do GUI. 
 
Obrázek 8.7: Struktura odlehčeného protokolu ACP 
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Code – nabývá dvou hodnot, délka 1 byte 
 Start – 10000000B (128D) 
 Finish – 10000111B (135D) 
 
 
Type – označení o jaký typ zprávy se jedná, délka 1 byte (v programu se vyuţívá 
pouze typu RSA, ale je moţné si nadefinovat jakýkoli vlastní typ) 
 RSA – 01001000B (36D) 
 
Length – délka přenášené zprávy (pole Value), délka 1 byte 
 Pevně daná délka 128 byte, 10000000B 
 
Value – pevně daná délka 128 byte; kdyţ je zpráva kratší, je doplněna nulami 
 Data 
 
 
 
 
 
Obrázek 8.8: Vytvoření zprávy Start pomocí bytového pole 
 
 
 
Na obrázku 8.8 je zobrazena funkce pro demonstrativní vytvoření zprávy start 
protokolu ACP. Celý rámec protokolu představuje bytové pole. Na nulté pozici se nachází 
Code (jediné co zbylo ze záhlaví – header). Na první pozici je Typ zprávy. Na druhé pozici je 
přenášena délka dat. Zbytek rámce je pole Value. Cyklem for je do pole Value nakopírována 
přenášená zpráva.  
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9 Webová aplikace 
Pro účely ověření pravosti podpisu byla vytvořena webová aplikace. Tato aplikace 
obsahuje také databázi schránek a virtuálních předmětů. Zdrojové kódy celé aplikace jsou 
dostupné na přiloţeném CD, nebo je přístupná online na webové adrese 
http://geocaching.prucha.org. Ověření digitálního podpisu je realizováno pomocí knihovny 
phpseclib. Knihovna pouţívá licenci MIT. Aplikace je napsána v jazyce PHP a pouţívá 
databázi MySQL. Veřejný exponent a modulus jsou uloţeny v jednotlivých sloupcích u 
záznamu kaţdé schránky a při ověřování nálezu jsou tyto parametry podle zvolené keše 
načítány. 
 
 
Obrázek 9.1: Popis schránky PPV ve webové aplikaci pro EG 
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 Pro přihlášení do webové aplikace je moţno pouţít například uţivatele user. 
 
 Login: user 
 Heslo: 1234 
 
 
 
Obrázek 9.2: Webová aplikace - přihlášení 
 
 
 
 
Po přihlášení je menu rozšířeno o moţnost ověření nálezu. Postup dešifrování vloţené 
zprávy (podpis uţivatele Jenik, který je uveden v předchozí kapitole) a následné ověření je 
viditelné na obr. 9.3 a 9.4. Řetězec nicku a identifikátoru je dešifrován a webová stránka je 
schopna řetězec porovnat na základě session name a identifikátoru uloţeného v databázi. 
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Obrázek 9.3: Webová aplikace – ověření nálezu, krok 1 
 
 
Obrázek 9.4: Webová aplikace – ověření nálezu, krok 2 
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9.1 Struktura MySQL databáze 
Exportovaná databáze se nachází na přiloţeném CD, nebo je po přihlášení přístupná 
online na webové adrese mysql.pipni.cz na serveru sql20. 
 Přihlašovací jméno: geo.prucha.org 
 Heslo: asdf 
 
Databáze obsahuje následující 4 tabulky: 
 cache – obsahuje informace o jednotlivých schránkách, 
 items – informace o předmětech, 
 list_finders – zápisy o nálezech (logy), 
 uzivatele – informace o uţivatelích a přihlašovací údaje. 
 
 
Obrázek 9.5: Struktura SQL databáze 
 
9.1.1 Tabulka cache 
 
Obrázek 9.6: Databázová tabulka - cache 
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9.1.2 Tabulka items 
 
Obrázek 9.7: Databázová tabulka - items 
 
9.1.3 Tabulka list_finders 
 
Obrázek 9.8: Databázová tabulka – list_finders 
 
9.1.4 Tabulka uzivatele 
 
Obrázek 9.9: Databázová tabulka - uzivatele 
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10 Závěr 
V diplomové práci jsem měl za úkol představit klasický geocaching a navrhnout 
koncept elektronického geocachingu a realizovat jej za pouţití .NET čipové karty. Dále 
realizovat návrh komunikace mezi kartou a zařízením hledače a kryptografické zabezpečení 
tohoto přenosu.  
Výsledkem diplomové práce je návrh elektronického geocachingu – jeho zásady a 
způsob realizace. Byl zmapován stávající stav v oblasti elektronické podpory hry geocaching. 
Byl vytvořen program Elektronický geocaching, který pro své výpočty pouţívá procesorové 
čipové karty Gemalto .NET smartcard a USB čtečky karet, která je k dispozici. Program 
umoţňuje digitální podpis uţivatele nalezenou keší, kterou představuje čipová karta. Byly 
naprogramovány dvě karty – kaţdá z nich představuje jinou schránku. Kaţdá z karet má 
v sobě zakomponovány jiné parametry podpisu. Pro ověření a správu byla vytvořena PHP 
webová aplikace, pouţívající MySQL databázi. V této aplikaci se nachází seznamy schránek a 
předmětů. Kaţdá schránka si pamatuje předměty v ní uschované a uţivatel po fyzické výměně 
můţe tyto údaje změnit. Webová aplikace obsahuje také stránku logy, ve které je seznam 
nálezů na základě ověřeného digitálního podpisu. Jako komunikační protokol bude 
v budoucnu pouţit protokol ACP vyvinutý na VUT v Brně. Čipová karta Gemalto .NET smart 
card pouţívá protokol APDU a tak pro ukázkovou komunikaci je rámec odlehčeného 
protokolu ACP přenášen v těle příkazu tohoto protokolu. V budoucnu je počítáno s pouţitím 
bezkontaktní čipové karty, do které by bylo moţné ACP protokol plně zakomponovat. 
Digitální podpis je realizován RSA algoritmem. Cíle diplomové práce jsou splněny. 
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Seznam pouţitých zkratek 
AES Advanced Encryption Standard 
ACP Access Control Protocol 
APDU Application Protocol Data Unit 
CPU Central Processing Unit 
DES Data Encryption Standard 
GPS Global Positioning Systém 
GUI Graphical User Interface  
MIT Massachusetts Institute of Technology 
RAM Random-Access Memory 
ROM Read-Only Memory 
RSA Rivest, Shamir, Adleman 
TLS Transport Layer Security 
USB Universal Serial Bus 
WWW World Wide Web 
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Seznam příloh 
Příloha A - CD obsahující elektronickou verzi práce ve formátu pdf, zdrojové kódy 
dvou vytvořených programů (projekty vytvořené v prostředí Microsoft Visual Studio 2008), 
zdrojové kódy webové aplikace, SQL tabulka, textové soubory s podepsanými zprávami 
uţivatele user. 
